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CERTIFICAZIONI

* 1S09001 — Qualita nei processi di dematerializzazione

* 1SO27001 - Sicurezza dati nei processi di
conservazione a norma

* 1SO37001 - Anticorruzione
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COMPLIANCE HUB

Smart Digital Compliance

*  Pianificazione tattico strategica di SMART
business

* Organizzazione e Monitoraggio CONSULTING
Performance C |

*  Contabilita pubblica e privata ) onsulénza )

*  Corporate Governance Tattico - Strategica

*  Corporate Finance SMART
TOOLS
Framework e tools
«  CIVILISTICA d’avanguardia
C FISCALE SMART
«  AMMINISTRATIVA COMPLIANCE
. DI SETTORE . L
sanita, insurance, sicurezza Studio e analisi
* DI PROCESSO ag“e della
ISO, UNI, ect.

¢ NAZIONALE E INTERNAZIONALE normativa

FRAMEWORK DI GESTIONE
contenuti, documenti, processi
TOOL E SOLUZIONI
INTEROPERABILI

SYSTEM INTEGRATION
BUSINESS INTELLIGENCE

Operiamo su scala globale per garantire la compliance tecnologica, supportando le aziende nel processo di innovazione digitale. \
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soluzioni e system integration




SMART DIGITAL COMPLIANCE

System integration: le nostre soluzioni

FATTURAZIONE ELETTRONICA &
VAT REPORTING
firme p
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FRONT END - FRAMEWORK BACK END — SYSTEM INTEGRATION

Gestione dei contenuti, dei documenti e del workflow EDI e documenti strutturati, integrazione API, firme e identita digitali
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IDENTIFICAZIONE ELETTRONICA

L'identificazione elettronica € un processo in cui si usano i dati di autenticazione personale in forma
elettronica per identificare univocamente:

» una persona fisica P‘ = \/ _)&

» una persona giuridica

L'autenticazione elettronica ¢ il processo che permette di assicurare il riconoscimento dell’utente
elettronico.




RICONOSCIMENTO

Con il termine “riconoscimento”, si intende la certezza incontrovertibile dell’associazione a “una
persona fisica, ad una persona giuridica o anche ad una persona fisica che rappresenta la persona
giuridica”, appartenenti all’'Unione o comunque identificati con sufficiente ragionevolezza mediante
uno dei regimi di identificazione elettronica riconosciuti dalla Commissione europea inseriti
nell’elenco pubblico dei regimi notificati ai sensi e per gli effetti dell’art. 9 del regolamento.

CARTA DI IDENTITA’
ELETTRONICA




COS’E’ LA CIE?

La Carta di Identita Elettronica (CIE) e il documento d’identita dei cittadini italiani emesso dal
Ministero dell’Interno e prodotto dal Poligrafico e Zecca dello Stato che, grazie a sofisticati elementi di
sicurezza e anticontraffazione, permette I'accertamento dell’identita del possessore e I'accesso ai
servizi online delle Pubbliche Amministrazioni sia in Italia che in diversi Paesi dell’Unione Europea.

A che cosa serve

1. La Carta di Identita Elettronica € uno strumento con cui e possibile accertare I'identita del titolare

2. Grazie al microchip contactless, la CIE consente al titolare di completare importanti operazioni,
come l'accesso ai servizi online delle Pubbliche Amministrazioni abilitate alla CIE.

3. La CIE permette di firmare un documento elettronico attraverso una firma elettronica avanzata
(FEA) sia nel contesto della Pubblica Amministrazione che tra privati




COS’E’ LO SPID?

SPID - Sistema Pubblico di Identita Digitale
Lo SPID garantisce un’identita digitale al cittadino tramite la quale si viene automaticamente riconosciuti.
E’ stato istituito per agevolare 'accesso degli utenti ai servizi della Pubblica Amministrazione tramite la rete.

Diffusione... Lo SPID e stato utilizzato per effettuare accessi a servizi in rete:

2019 oltre 55 milioni di volte
2020 143.872.687 di volte
2021 571.238.162 di volte
2022 Trend in aumento

*https://www.agid.gov.it/it/piattaforme/spid



TIPI DI SPID

Ci sono tre tipi di SPID in base al livello di sicurezza richiesto per ciascun servizio:

Livello 1: Il primo livello di SPID permette all’utente di accedere ai servizi online attraverso un nome utente e
una password

Livello 2: Per accede ai vari servizi online con uno SPID di secondo livello servono, oltre a nome utente e alla
password, anche un codice temporaneo di accesso chiamato codice OTP (One Time Password). Si tratta di un
codice “usa e getta” che ha una validita temporanea e che deve essere usato usa sola volta.

Livello 3: Si tratta dello SPID con il livello di sicurezza maggiore. Lo SPID di 3° livello prevede, oltre alle
credenziali SPID, I'utilizzo di ulteriori sistemi di autenticazione informatica basati su certificati digitali
crittografati come la Firma Digitale - pu0 essere necessario in casi molto particolari, come ad esempio servizi
che richiedono il trattamento di dati molto sensibili o la sottoscrizione di contratti con la PA.




SPID E FIRMA DIGITALE

La firma digitale puo essere ottenuta anche utilizzando lo SPID come sistema di riconoscimento.

| servizi prevedono |'accesso con credenziali SPID di livello 2, in questo modo il cittadino ha la possibilita di
dimostrare con certezza la sua l'identita e ottenere la firma digitale.
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RUOLI

Sistema Pubblico di Identita Digitale si compone dell’attivita di:

o GESTORI dell’identita digitale (identity provider o 1dP): soggetti privati, accreditati da AgID,
che si occupano della creazione e gestione delle identita digitali (SPID) dei cittadini.

o FORNITORI di servizi (service provider o SP): organizzazioni pubbliche o private, abilitate da
AglD, che consentono I'accesso ai propri servizi on-line tramite SPID.

o AGGREGATORI: soggetti pubblici o privati, intermediari tra i gestori dell’identita e le piccole
realta pubbliche che non hanno le risorse tecniche ed economiche per divenire ) \
autonomamente fornitori di servizi on-line tramite SPID.
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AGGREGATORI

Gli aggregatori svolgono un ruolo di facilitatori perché si occupano di tutto cio che € previsto
dalla normativa sia da un punto di vista tecnico che amministrativo.

OBBLIGHI VERSO AGID OBBLIGHI VERSO IL CLIENTE

Comunicazione ad AglD dell’elenco dei soggetti Garantire la protezione dei dati personali
aggregati e relativi aggiornamenti (il soggetto aggregato affida all’aggregatore I'attivita
di autenticazione con il relativo transito per

guest’ultimo dei dati forniti dal Gestore dell’ldentita
digitale al momento dell’autenticazione

Comunicazione ad AglID dell’ elenco dei servizi erogati  Rispettare le specifiche tecniche stabilite e garantire
in rete dai soggetti aggregati e il rispettivo livello di continuita di servizio
sicurezza adottato

Comunicazione ad AglD della lista degli attributi SPID Mantenere tutti i LOG delle autenticazioni per 2 anni
necessari per ciascun servizio erogato
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SPID SERVICE PROVIDER

cosa facciamo?

GESTISCE GLI ACCESSI SPID SENZA EROGARE CERTIFICATI

SIRIVOLGE Al PRIVATI E ALLA PUBBLICA
AMMINISTRAZIONE

ACCREDITATO IN MODALITA AGGREGATORE FULL

Archivium e abilitata ad interloquire direttamente
con AglD ai fini della qualificazione dei portali web
(propri o dei clienti in nome per conto dei quali
opera), affinché un qualsiasi utente possa eseguire il
login tramite I'utilizzo di SPID.

ABBIAMO UNA SOLUZIONE PLUG&PLAY PER QUALSIASI PORTALE WEB

Utilizzare un provider che ha standardizzato la system integration
rendendola attivabile per qualsiasi portale web

NO ACCREDITAMENTO AGID!
Evitiamo al cliente di attivare la procedura di accreditamento presso Agid al

fine di registrare e impostare il proprio portale web secondo i requisiti
normativi previsti

COST EFFECTIVE

Abbattiamo i costi di investimento iniziale, essendo un player tecnologico
che agisce da aggregatore

PENSIAMO A TUTTO NOI, ANCHE Al LOG!

Partire in tempi rapidi e senza doversi preoccupare degli aspetti della Digital
Compliance, esternalizzando la gestione dei registri dei dati e dei log




SPID SERVICE PROVIDER

il contesto

IDENTIFICARE

* |dentifica in modo certo gli utenti al loro accesso

TRACCIARE

* Traccia le operazioni eseguite dagli utenti all’interno del proprio
portale attribuendone un’identita certa

GARANTIRE PATERNITA

* Completa e valida I'anagrafica degli utenti al momento del loro login

Garantisce un metodo di autenticazione degli utenti con gestione
delle credenziali decentralizzata

* Permette di erogare servizi a valle dell’identificazione (come
I'erogazione di certificati di firma)

ACCESSO CON SPID

...il tuo portale web lo supporta?

Affidati a noi e aggiungi il tasto «entra con SPID» al tuo
portale web!




APPLICAZIONE PRATICA

soluzione per I'identificazione di un utente da remoto




PIATTAFORMA PER IL RICONOSCIMENTO DE VISU
ACCESSIBILE DA QUALSIASI DISPOSITIVO

LA SOLUZIONE

identificazione di un utente con SPID

ACCESSO UTENTE TRAMITE SPID

ADATTABILITA A DIVERSI CONTESTI

L'utente viene identificato automaticamente all’accesso del
portale avendo eseguito un’autenticazione identificata in
modo sicuro — senza la necessita di interazione umana tra
utente di backoffice e utente cliente

Archivium - SPID SERVICE PROVIDER -
rchivium - SPID SERVICE PRO I SICUREZZA & COMPLIANCE NORMATIVA

E’ abilitato ad interloquire direttamente con Agid ai fini della
qualificazione dei portali web (propri o dei clienti in nome
per conta dei quali opera) affinché un qualsiasi utente possa

eseguire il login tramite I'utilizzo di SPID.

E’ un’identita digitale composta da una coppia di credenziali
(username e password), strettamente personali, con le quali &
possibile accedere ai servizi online pubblici e privati accreditati

INTEGRABILITA




COME FUNZIONA

él,é Archivium - SPID SERVICE
PROVIDER

CLIENTE

Accredita il portale web del cliente o
mette a disposizione il proprio
portale web gia accreditato all’'uso
della login tramite SPID

Esegue il login con il proprio SPID

___________________ [
| Compila dati aggiuntivi e accetta i
termini d’uso

Condivisione documenti e
acquisizione consenso

Invio sms o mail con OTP di verifica

Sottoscrizione documenti
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@ www.archivium.digital
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